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1. Общие положения  

1.1. Настоящая «Политика обработки персональных данных в Санкт-Петербургском 

банке инвестиций (АО)» (далее – Политика) разработана с целью установления основных 

принципов и подходов к обработке и обеспечению защиты персональных данных и определяет 

нормы Санкт-Петербургского банка инвестиций (АО) (далее – Банк) в отношении обработки и 

обеспечения безопасности персональных данных сотрудников, клиентов и контрагентов Банка. 

1.2. Настоящая Политика разработана в соответствии с требованиями Федерального 

закона от 27.07.2006 г. № 152-ФЗ «О персональных данных» и Стандарта ЦБР СТО БР ИББС-

1.0-2014 «Обеспечение информационной безопасности организаций банковской системы РФ. 

Общие положения» (принят и введен в действие распоряжением Банка России от 17.05.2014 г. 

№ Р-399) и иными нормативно-правовыми актами РФ. 

1.3. В соответствии с Федеральным законом от 27.07.2006 г. №152-ФЗ «О персональных 

данных» настоящая Политика должна размещаться на сайте Банка www.sbionline.ru в общем 

доступе, как документ, определяющий политику Банка в отношении обработки и защиты 

персональных данных субъектов персональных данных, оператором которых является Банк.  

 

2. Термины, определения, сокращения  

Банк – Санкт-Петербургский банк инвестиций (АО). 

Информация – сведения (сообщения, данные) независимо от формы их представления.  

Доступ к информации – возможность получения информации и ее использования.  

Оператор – государственный орган, муниципальный орган, юридическое или физическое 

лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие 

обработку персональных данных, а также определяющие цели обработки персональных 

данных, состав персональных данных, подлежащих обработке, действия (операции), 

совершаемые с персональными данными. В рамках настоящей политики оператором является 

Банк.  

Персональные данные (ПДн) – любая информация, относящаяся к определенному или 

определяемому на основании такой информации физическому лицу (субъекту персональных 

данных). 

Субъект персональных данных (субъект ПДн) – физическое лицо (клиент).  

Информационная система ПДн (ИСПДн) – совокупность содержащихся в базах данных 

ПДн и обеспечивающих их обработку информационных технологий и технических средств. 



Политика обработки персональных данных в Санкт-Петербургском банке инвестиций (АО) 3 

Обработка ПДн – любое действие (операция) или совокупность действий (операций), 

совершаемых с использованием средств автоматизации или без использования таких средств с 

ПДн, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, 

изменение), извлечение, использование, передачу (распространение, предоставление, доступ), 

обезличивание, блокирование, удаление, уничтожение ПДн.  

Распространение ПДн – действия, направленные на раскрытие ПДн неопределенному 

кругу лиц.  

Предоставление ПДн - действия, направленные на раскрытие ПДн лицу или 

определенному кругу лиц.  

Блокирование ПДН – временное прекращение обработки ПДн (за исключением случаев, 

если обработка необходима для уточнения ПДн).  

Уничтожение ПДн – действия, в результате которых становится невозможным 

восстановить содержание ПДн в информационной системе ПДн и (или) в результате которых 

уничтожаются материальные носители ПДн.  

Обезличивание ПДн – действия, в результате которых становится невозможно без 

использования дополнительной информации определить принадлежность ПДн конкретному 

субъекту ПДн.  

РФ – Российская Федерация.  

Федеральный закон 152-ФЗ - Федеральный закон от 27.07.2006 г. № 152-ФЗ «О 

персональных данных».  

 

3. Основания обработки персональных данных 

3.1. Правовое основание обработки ПДн в Банке определяют: 

 Конституция РФ; 

 Гражданский кодекс РФ; 

 Налоговый кодекс РФ; 

 Трудовой кодекс РФ; 

 Федеральный закон от 02.12.1990 № 395-1 «О банках и банковской деятельности»; 

 Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»; 

 Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации»; 

 Федеральный закон от 30.12.2004 № 218-ФЗ «О кредитных историях»; 

 Федеральный закон от 27.06.2011 № 161-ФЗ «О национальной платежной системе»; 
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 Федеральный закон от 07.08.2001 № 115-ФЗ «О противодействии легализации 

(отмыванию) доходов, полученных преступным путем, и финансированию 

терроризма»; 

 Федеральный закон от 26.12.1995 № 208-ФЗ «Об акционерных обществах»; 

 Федеральный закон от 05.03.1999 № 46-ФЗ «О защите прав и законных интересов 

инвесторов на рынке ценных бумаг»; 

 Федеральный закон от 29.07.2004 № 98-ФЗ «О коммерческой тайне»; 

 Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований 

к защите персональных данных при их обработке в информационных системах 

персональных данных»; 

 Постановление Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения 

об особенностях обработки персональных данных, осуществляемой без 

использования средств автоматизации»; 

 Приказ ФСТЭК от 18.02.2013 № 21 «Об утверждении состава и содержания 

организационных и технических мер по обеспечению персональных данных при их 

обработке в информационных системах персональных данных»; 

 Инструкция Банка России от 30.05.2014 № 153-И «Об открытии и закрытии 

банковских счетов, счетов по вкладам (депозитам), депозитных счетов»; 

 Положение Банка России от 15.10.2015 № 499-П «Об идентификации кредитными 

организациями клиентов, представителей клиента, выгодоприобретателей и 

бенефициарных владельцев в целях противодействия легализации (отмыванию) 

доходов, полученных преступным путем и финансированию терроризма»; 

 Положение Банка Росси от 20.07.2007 № 307-П «О порядке ведения учета и 

представления информации об аффилированных лицах кредитных организаций»; 

 Иные положения правовых актов. 

 

4. Цели обработки персональных данных 

4.1. Обработка ПДн в Банке осуществляется в целях: 

 осуществления банковской деятельности (включая банковские операции); 

 оказания клиентам полного комплекса банковских услуг; 

 обязательного раскрытия информации на рынке ценных бумаг; 

 раскрытия информации для целей соблюдения антимонопольного законодательства; 

 соблюдения требований законодательства при выпуске и обращении ценных бумаг; 

 осуществления прав владельцев ценных бумаг, выпущенных (выданных) Банком и 

иными лицами; 
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 соблюдения требований законодательства о противодействии легализации доходов, 

полученных преступным путем, и финансированию терроризма; 

 соблюдения требований налогового законодательства; 

 выполнения возложенных законодательством РФ на Банк функций, полномочий и 

обязанностей (в т.ч. трудового, законодательства, регулирующего обязательные 

сборы); 

 содействия в трудоустройстве. 

4.2. Объем и характер обрабатываемых ПДн, способы обработки ПДн должны 

соответствовать целям обработки ПДн. 

4.3. Запрещается использовать ПДн в целях причинения имущественного и морального 

вреда гражданам, затруднения реализации ими своих прав и свобод. 

4.4. Обработка и хранение ПДн должны осуществляться не дольше, чем этого требуют 

цели их обработки. 

 

5. Категории Персональных данных 

5.1. В Банке обрабатываются следующие категории ПДн: 

 фамилия, имя, отчество; 

 год рождения; 

 месяц рождения; 

 адрес; 

 семейное положение; 

 имущественное положение; 

 образование; 

 профессия; 

 доходы. 

5.2. Другие категории ПДн: 

 Кредитная история физических лиц; 

 ИНН; 

 СНИЛС; 

 гражданство; 

 данные документов, удостоверяющих личность; 

 данные миграционных карт; 

 данные документов, подтверждающих право пребывания на территории РФ; 
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 номера телефонов, факсов, адреса электронной почты; 

 должность, место работы, адрес места работы; 

 иные категории в соответствии с требованиями действующего законодательства; 

5.3. Обработка специальных категорий ПДн, касающихся расовой, национальной 

принадлежности, политических взглядов, религиозных и философских убеждений, интимной 

жизни в Банке запрещена. Обработка данных о состоянии здоровья допускается только в 

отношении сотрудников и кандидатов на работу в целях исполнения двусторонних договоров, 

регулирующих трудовые отношения Банка и его работника, а также в целях исполнения 

действующего законодательства. 

 

6. Категории субъектов персональных данных   

6.1. Банк, как оператор ПДн, осуществляет обработку ПДн субъектов ПДн, полученных  

в установленном законодательством РФ порядке.  

6.2. В рамках осуществления банковской деятельности обрабатываются ПДн:  

 клиентов/контрагентов Банка (представителей клиентов/контрагентов Банка);  

 руководителей, работников, участников юридических лиц-клиентов (потенциальных 

клиентов) Банка; 

 выгодоприобретателей, распорядителей, бенефициарных владельцев, поручителей; 

 руководителей, работников, участников контрагентов (потенциальных контрагентов) 

Банка; 

 лиц, у которых может быть заинтересованность в совершении Банком сделок; 

 аффилированных лиц Банка; 

6.3. В связи с трудовыми и иными непосредственно связанными с ним отношениями, 

в которых Банк выступает в качестве работодателя, обрабатываются ПДн: 

 сотрудников Банка; 

 лиц, претендующих на трудоустройство в Банк; 

 уволившихся сотрудников. 

 

7. Принципы обработки персональных данных  

7.1. При обработке ПДн в Банке должны соблюдаться следующие принципы: 

 законность целей и способов обработки ПДн;  

 соответствие целей обработки ПДн целям, заранее определенным и заявленным при 

сборе ПДн, а также полномочиям Банка;  
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 соответствие объема, характера, способов обработки ПДн целям обработки ПДн;  

 достоверность и актуальность ПДн;  

 достаточность ПДн для целей обработки;  

 недопустимость обработки ПДн, избыточных по отношению к целям, заявленным 

при сборе ПДн;  

 недопустимость объединения созданных для несовместимых между собой целей баз 

данных ИСПДн.  

 

8. Права и обязанности субъекта персональных данных 

8.1. Субъект ПДн обязан предоставлять Банку достоверные сведения о себе и 

своевременно информировать Банк об изменении своих ПДн.  

8.2. Сведения о ПДн должны быть предоставлены субъектом в письменном виде, и в них 

не должны содержаться ПДн, относящиеся к другим субъектам ПДн.  

8.3. Порядок предоставления согласия на обработку персональных данных: 

- в случаях, предусмотренных Федеральным законом 152-ФЗ, обработка ПДн 

осуществляется только с согласия в письменной форме субъекта ПДн. 

- субъект ПДн принимает решение о предоставлении его ПДн и дает согласие на их 

обработку свободно, своей волей и в своем интересе. 

- в случае получения согласия на обработку ПДн от представителя субъекта ПДн 

проверяются полномочия данного представителя на дачу согласия от имени субъекта ПДн. 

8.4. Согласие на обработку ПДн может быть дано субъектом ПДн или его 

представителем в любой позволяющей подтвердить факт его получения форме. Согласие в 

письменной форме (приложение 2) должно включать в себя, в частности: 

1) фамилию, имя, отчество, адрес субъекта ПДн, номер основного документа, 

удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его 

органе; 

2) фамилию, имя, отчество, адрес представителя субъекта ПДн, номер основного 

документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и 

выдавшем его органе, реквизиты доверенности или иного документа, подтверждающего 

полномочия этого представителя (при получении согласия от представителя субъекта ПДн); 

3) наименование или фамилию, имя, отчество и адрес оператора, получающего согласие 

субъекта ПДн; 

4) цель обработки ПДн; 

5) перечень ПДн, на обработку которых дается согласие субъекта ПДн; 
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6) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку 

ПДн по поручению оператора, если обработка будет поручена такому лицу; 

7) перечень действий с ПДн, на совершение которых дается согласие, общее описание 

используемых оператором способов обработки ПДн; 

8) срок, в течение которого действует согласие субъекта НДн, а также способ его отзыва, 

если иное не установлено федеральным законом; 

9) подпись субъекта ПДн. 

8.5. Субъект ПДн имеет право на получение информации, касающейся обработки его 

ПДн (за исключением обработки ПДн в соответствии с законодательством о противодействии 

легализации (отмыванию) доходов, полученных преступным путем и финансированию 

терроризма) в том числе содержащей: 

- подтверждение факта обработки ПДн; 

- правовые основания и цели обработки ПДн; 

- цели и применяемые Банком способы обработки ПДн; 

- наименование и место нахождения Банка, сведения о лицах (за исключением работников 

Банка), которые имеют доступ к НДн или которым могут быть раскрыты ПДн на основании 

договора с Банком и на основании Федерального закона 152-ФЗ; 

- обрабатываемые ПДн, относящиеся к соответствующему субъекту ПДн, источник их 

получения; 

- сроки обработки ПДн, в том числе сроки хранения; 

- иные сведения, предусмотренные Федеральным законом 152-ФЗ. 

8.6. Субъект персональных данных вправе получить информацию об обработке своих 

персональных данных, потребовать их уточнения, блокирования или уничтожения в случае, 

если персональные данные являются неполными, устаревшими, неточными, незаконно 

полученными или не являются необходимыми для заявленной цели обработки, а также 

принимать предусмотренные законом меры по защите своих прав. 

8.7. Порядок предоставления информации, касающейся обработки ПДн: 

 Информация (отказ в предоставлении информации) предоставляется безвозмездно в 

течение 30 дней с момента получения запроса. 

 Информация предоставляется в доступной форме и не содержит ПДн, относящиеся к 

другим субъектам ПДн, за исключением случаев, когда имеются законные основания для 

раскрытия таких ПДн. 

 Запрос субъекта ПДн или его представителя должен содержать: 

- фамилию, имя, отчество, адрес субъекта ПДн, номер документа, удостоверяющего 

личность, сведения о дате выдачи указанного документа и выдавшем его органе; 
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- сведения, подтверждающие участие субъекта ПДн в отношениях с Банком (номер 

договора, дата заключения договора и иные сведения), либо сведения, иным образом 

подтверждающие факт обработки ПДн Банком; 

- подпись субъекта ПДн. 

 Повторное обращение в Банк или направление повторного запроса возможно не 

ранее чем через 30 дней после первоначального обращения или направления первоначального 

запроса, если более короткий срок не установлен федеральным законом, принятым в 

соответствии с ним нормативным правовым актом или договором, стороной которого либо 

выгодоприобретателем или поручителем по которому является субъект ПДн. До истечения 

указанного срока повторное обращение возможно в случае, если такая информация и (или) 

обрабатываемые ПДн не были предоставлены ему для ознакомления в полном объеме по 

результатам первоначального обращения. Повторный запрос должен содержать обоснование 

направления повторного запроса. Банк вправе мотивированно отказать субъекту ПДн в 

выполнении повторного запроса, не соответствующего указанным условиям. 

 В случае отказа в предоставлении информации Банк выдает мотивированный ответ в 

письменной форме с указанием основания такого отказа. 

8.8. Субъект ПДн вправе требовать от Банка уточнения его ПДн в случае предоставления 

сведений, подтверждающих, что ПДн являются неполными, неточными или неактуальными. 

8.9. Субъект ПДн вправе требовать от Банка уничтожения его ПДн в случае 

предоставления сведений, подтверждающих, что такие ПДн являются незаконно полученными 

или не являются необходимыми для заявленной цели обработки. 

8.10. Если субъект ПДн считает, что Банк осуществляет обработку его ПДн с нарушением 

требование Федерального закона 152-ФЗ или иным образом нарушает его права и свободы, 

субъект ПДн вправе обжаловать действия или бездействие Банка в уполномоченном органе по 

защите прав субъектов ПДн или в судебном порядке. 

8.11. Субъект ПДн имеет право на защиту своих прав и законных интересов, в т.ч. на 

возмещение убытков и (или) компенсацию морального вреда в судебном порядке. 

 

9. Условия обработки персональных данных 

9.1. Обработка ПДн должна осуществляться с соблюдением принципов и правил, 

предусмотренных Федеральным законом 152-ФЗ. Обработка ПДн допускается в следующих 

случаях: 

1) обработка ПДн осуществляется с согласия субъекта ПДн на обработку его 

персональных данных; 
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2) обработка ПДн необходима для достижения целей, предусмотренных законом, для 

осуществления и выполнения возложенных законодательством Российской Федерации на Банк 

функций, полномочий и обязанностей; 

3) обработка ПДн необходима для осуществления правосудия, исполнения судебного 

акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с 

законодательством Российской Федерации об исполнительном производстве; 

4) обработка ПДн необходима для исполнения договора, стороной которого либо 

выгодоприобретателем или поручителем по которому является субъект ПДн, в том числе в 

случае реализации Банком своего права на уступку прав (требований) по такому договору, а 

также для заключения договора по инициативе субъекта ПДн или договора, по которому 

субъект ПДн будет являться выгодоприобретателем или поручителем; 

5) обработка ПДн необходима для осуществления прав и законных интересов оператора 

или третьих лиц либо для достижения общественно значимых целей при условии, что при этом 

не нарушаются права и свободы субъекта ПДн; 

6) осуществляется обработка ПДн, доступ неограниченного круга лиц к которым 

предоставлен субъектом ПДн либо по его просьбе (персональные данные, сделанные 

общедоступными субъектом персональных данных); 

7) осуществляется обработка ПДн, подлежащих опубликованию или обязательному 

раскрытию в соответствии с федеральным законом. 

9.2.  Условия обработки ПДн, порученной Банком третьим лицам: 

9.2.1. Банк вправе поручить обработку ПДн другому лицу с согласия субъекта ПДн, если 

иное не предусмотрено федеральным законом на основании заключаемого с этим лицом 

договора. 

9.2.2. Лицо, осуществляющее обработку ПДн по поручению Банка, обязано соблюдать 

принципы и правила обработки ПДн, предусмотренные Федеральным законом 152-ФЗ. 

9.2.3. При заключении Банком договора с третьим лицом, предусматривающего обработку 

ПДн, полученных Банком, договором определяются: 

 перечень действий (операций) с ПДн, которые будут совершаться лицом, 

осуществляющим обработку ПДн, и цели обработки; 

 обязанность лица соблюдать конфиденциальность ПДн и обеспечивать безопасность 

ПДн при их обработке; 

 требования к защите обрабатываемых ПДн в соответствии с Федеральным законом 152-

ФЗ. 
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9.2.4. Банк принимает разумные меры для уведомления третьих лиц, которым ПДн 

субъекта были переданы, в получении требований субъекта ПДн об уточнении или 

уничтожении ПДн. 

9.2.5. Ответственность перед субъектом ПДн за действия третьего лица несет Банк. Лицо, 

осуществляющее обработку ПДн по поручению Банка, несет ответственность перед Банком. 

9.3. Банк и иные лица, получившие доступ к ПДн, обязаны не раскрывать третьим лицам и 

не распространять ПДн без согласия субъекта ПДН, если иное не предусмотрено федеральным 

законом. 

9.4. В процессах обработки ПДн в Банке применяются следующие методы: 

- автоматизированная обработка; 

- неавтоматизированная обработка; 

- смешанная обработка. 

9.5. Накопление Пдн происходит в результате деятельности Банка путем: 

- копирования оригиналов документов; 

- внесения сведений в учетные формы (на бумажные носители и в базы данных ИСПДн); 

- получения оригиналов документов (трудовая книжка, автобиография и пр.). 

9.6. Хранение ПДн в Банке осуществляется в форме, позволяющей определить субъекта 

ПДн не дольше, чем этого требуют цели их обработки, после чего данные подлежат 

уничтожению или обезличиванию. 

9.7. Банк осуществляет хранение ПДн следующими способами: 

- на машинных носителях при автоматизированной обработке ПДн; 

- на бумажных носителях при неавтоматизированной обработке. 

9.8. Банк уничтожает ПДн в следующих случаях: 

- при выявлении неправомерных действий с ПДн субъектов; 

- по достижении целей обработки ПДн (но не ранее окончания срока хранения, 

определенного действующим законодательством); 

- при получении от субъекта отзыва согласия на обработку ПДн (при условии, что такой 

отзыв не противоречит обязанностям Банка продолжать обработку ПДн в соответствии с 

действующим законодательством); 

- по требованию субъекта ПДн или уполномоченного органа субъекта ПДн, если ПДн 

являются неполными, устаревшими, недостоверными, незаконно полученными или не являются 

необходимыми для заявленной цели обработки; 

- в случае выхода из строя носителей ПДн (флеш-накопителей и жестких дисков). 
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9.9. Способы уничтожения ПДн : 

На бумажных носителях через шредирование (измельчение). 

На машинных носителях информация уничтожается методом двойного форматирования. 

Физическое уничтожение носителей достигается путем механического эрозирования 

поверхности носителя с ПДн. 

    

 

10.  Сроки обработки персональных данных 

10.1. Сроки обработки ПДн определяются в соответствии со сроками, установленными 

Федеральным законом 152-ФЗ и иными нормами законодательства РФ, сроком действия 

договора, стороной которого, выгодоприобретателем или поручителем по которому является 

субъект ПДн, сроками действия документов, установленными приказом Министерства 

культуры РФ от 25.08.2010 № 558 «Об утверждении перечня типовых управленческих 

архивных документов, образующихся в процессе деятельности государственных органов, 

органов местного самоуправления и организаций, с указанием сроков хранения», 

постановлением Федеральной комиссии по рынку ценных бумаг от 16.07.2003 № 03-33/пс «Об 

утверждении Положения о порядке и сроках хранения документов акционерных обществ», 

сроком исковой давности, сроком согласия, данным субъектом ПДН на их обработку, а также 

иными требованиями законодательства РФ и нормативными документами Банка России. 

 

11. Организация доступа к обрабатываемым персональным данным 

11.1. Доступ сотрудников к обрабатываемым ПДн осуществляется в соответствии с их 

должностными обязанностями, выполняемыми функциями и требованиями внутренних 

документов Банка. 

11.2. Обработка ПДн в Банке осуществляется сотрудниками, включенными в «Список 

лиц, допущенных к обработке ПДн для выполнения служебных обязанностей», утвержденный 

Председателем Правления. 

11.3. Пользователи получают доступ к обработке ПДн после: 

- ознакомления и изучения требований настоящей Политики и иных документов по 

обработке и обеспечению безопасности ПДн 

- ознакомления с видами ответственности за нарушение/невыполнение норм 

законодательства РФ в сфере обработки и обеспечения безопасности ПДн. 

- подписания Обязательства о соблюдении конфиденциальности ПДн (приложение 1). 
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11.4. Факты получения доступа к ИСПДн, а также факты обработки ПДн 

регистрируются в том числе с использованием средств обеспечения информационной 

безопасности. Информация о фактах обработки ПДн хранится в ИС в течение 5 лет. 

11.5. Порядок доступа субъекта ПДн к его ПДн, обрабатываемым Банком, 

осуществляется в соответствии с Федеральным законом 152-ФЗ и настоящей Политикой. 

 

12. Организация защиты персональных данных  

12.1. Банк предпринимает необходимые и достаточные правовые, организационные и 

технические меры для защиты ПДн от неправомерного или случайного доступа к ним, 

уничтожения, изменения, блокирования, копирования, предоставления, распространения ПДн, а 

также от иных неправомерных действий в отношении ПДн в соответствии с требованиями 

законодательства РФ в части обработки ПДн.  

12.2. Лицом, ответственным за обеспечение безопасности обрабатываемых ПДн, в Банке в 

соответствии с Политикой информационной безопасности является Администратор 

информационной безопасности. 

12.3. Организационные меры по защите ПДн включают в себя следующие меры 

безопасности:  

 разработка внутренних нормативных документов, определяющих политику Банка в 

отношении обработки ПДн, а также иных документов, устанавливающих процедуры, 

направленные на предотвращение и выявление нарушений законодательства РФ, а также 

устранение последствий таких нарушений;  

 осуществление внутреннего контроля соответствия обработки ПДн требованиям 

законодательства РФ и принятыми в соответствии с ним внутренними документами;  

 физическую защиту помещений, где производится обработка ПДн (пожарно-

охранная сигнализация, внутри объектовый режим, определение границ контролируемой зоны 

и т.д.);  

 ограничение доступа в помещения, где размещены технические средства, 

позволяющие осуществлять обработку ПДн, а также хранятся носители информации, 

содержащие ПДн. 

 рациональное размещение рабочих мест сотрудников Банка, при котором 

исключается угроза утечки видовой информации;  

 учет лиц, допущенных к обработке ПДн; 

 получение согласия субъекта ПДн на обработку его ПДн, а также передачу ПДн 

третьим лицам; 
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 учет материальных носителей ПДн;  

 знание и соблюдение сотрудниками Банка требований Федерального закона 152-ФЗ, 

внутренних документов по защите ПДн в Банке;  

 организацию регулярных проверок соблюдения сотрудниками Банка требований 

законодательства РФ и внутренних документов Банка по защите ПДн;  

 возложение на сотрудников Банка, имеющих доступ к ПДн, ответственности за 

соблюдение требований законодательства РФ и внутренних документов Банка. 

 утверждение лица, ответственного за обеспечение безопасности обрабатываемых 

ПДн в Банке; 

 публикация Политики обработки персональных данных. 

12.4. Технические меры по защите ПДн должны приниматься в соответствии с 

разработанной в Банке частной моделью угроз и включают в себя следующие меры 

безопасности:  

 средства защиты от несанкционированного доступа (как встроенные в прикладное и 

системное программное обеспечение, так и дополнительные средства); 

 антивирусное программное обеспечение; 

 средства разграничения доступа к информационным ресурсам; 

 межсетевые экраны; 

 система обнаружения вторжений; 

 средства обнаружения уязвимостей; 

 система контроля почтового и веб-трафика; 

 определение, выполнение и регистрация процедур контроля целостности и 

обеспечения доверенной загрузки программного обеспечения, в том числе программного 

обеспечения технических защитных мер, на средствах вычислительной техники, входящих в 

ИСПДн;  

 определение, выполнение, регистрация и контроль процедур доступа к 

эксплуатационной документации и архивным файлам, содержащим параметры настройки 

ИСПДн, в том числе настройки применяемых технических защитных мер;  

 определение, выполнение, регистрация и контроль процедур резервного 

копирования и обеспечения возможности восстановления программного обеспечения, в том 

числе программного обеспечения технических защитных мер, входящего в состав ИСПДн;  

 идентификация и аутентификация устройств, используемых для осуществления 

доступа;  
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 размещение технических средств, предназначенных для администрирования 

ИСПДн, автоматизированных мест пользователей и серверных компонент ИСПДн в отдельных 

выделенных сегментах локальной вычислительных сетей;  

 мониторинг сетевого трафика, выявление вторжений и сетевых атак и реагирование 

на них; 

 определение, выполнение, регистрация и контроль процедур обновление 

сигнатурных баз технических защитных мер;  

 определение, выполнение, регистрация и контроль процедур использования 

коммуникационных портов, устройств ввода-вывода информации, съемных машинных 

носителей и внешних накопителей информации;  

 определение, выполнение, регистрация и контроль процедур доступа к архивам 

ПДн;  

 организация защиты периметров сегментов локальной вычислительной сети, в 

которых расположены ИСПДн, и контроля информационного взаимодействия между 

сегментами локальной вычислительных сетей. 

 

13.  Ответственность  

13.1. Нарушение норм, регулирующих получение, обработку и защиту ПДн может 

повлечь гражданскую, уголовную, административную, дисциплинарную и иную 

ответственность, предусмотренную законодательством РФ.  

13.2. Сотрудники Банка, нарушающие требования настоящей Политики несут 

персональную ответственность в соответствии с Трудовым Кодексом РФ. 
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Приложение 1 

Обязательство о соблюдении режима конфиденциальности 

персональных данных 
Я,__________________________________________________________________________, 

работая в Санкт-Петербургском банке инвестиций (АО) обязуюсь: 

1. Не разглашать, не раскрывать публично, а также соблюдать установленный 

Политикой обработки персональных данных в Санкт-Петербургском банке инвестиций (АО) 

порядок передачи третьим лицам сведений, составляющих персональные данные, которые мне 

будут доверены или станут известны. Выполнять относящиеся ко мне требования Политики 

обработки и защиты персональных данных в Санкт-Петербургском банке инвестиций (АО), 

приказов, распоряжений, инструкций и других локальных нормативных актов по обеспечению 

конфиденциальности персональных данных Работников и соблюдению правил их обработки. 

2. В случае попытки посторонних лиц получить от меня сведения, составляющие 

персональные данные, немедленно сообщить руководителю. 

3. В случае моего увольнения, все носители, содержащие персональные данные 

(документы, копии документов, дискеты, диски, магнитные ленты, распечатки на принтерах, 

черновики, фото материалы и пр.), которые находились в моем распоряжении в связи с 

выполнением мною трудовых обязанностей во время работы в Банке, передать руководителю 

или другому сотруднику по указанию руководителя. 

4. Об утрате или недостаче документов или иных носителей, содержащих 

персональные данные (удостоверений, пропусков и т.п.); ключей от хранилищ, сейфов 

(металлических шкафов) и о других фактах, которые могут привести к разглашению 

персональных данных, а также о причинах и условиях возможной утечки сведений немедленно 

сообщить руководителю. 

Я ознакомлен (а):  

Со всеми утвержденными в Санкт-Петербургском банке инвестиций (АО) документами, 

определяющими порядок обработки и защиты персональных данных, в рамках моих 

должностных обязанностей. 

Мне известно, что нарушение мною обязанностей по обработке и защите персональных 

данных может повлечь дисциплинарную, гражданско-правовую, уголовную и иную 

ответственность в соответствии с законодательством РФ. 

 

«___» ________________ 20___ года 

 

________________________________ 

(подпись               Ф.И.О. работника) 
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Приложение 2 

 

СОГЛАСИЕ 

на обработку персональных данных 

Я (далее - Субъект), _____________________________________________________________, 
(фамилия, имя, отчество) 

документ удостоверяющий личность___________________ № _______________________, 
(вид документа) 

выдан __________________________________________________________________________, 
(кем и когда) 

зарегистрированный (ая) по адресу: _________________________________________________, 

даю свое согласие ________________________________________________________________,                                                                            

(наименование организации) 

зарегистрированному по адресу: _________________________________________________, на 

обработку своих персональных данных, на следующих условиях:  

1. Оператор осуществляет обработку персональных данных Субъекта исключительно в целях 

_____________________________________________________________________. 

2. Перечень персональных данных, передаваемых Оператору на обработку: 

 фамилия, имя, отчество; 

 дата рождения; 

 паспортные данные; 

 контактный телефон (дом., сотовый, рабочий); 

 фактический адрес проживания; 

 адрес размещения офиса; 

 прочие. 

3. Субъект дает согласие на обработку Оператором своих персональных данных, то есть 

совершение, в том числе, следующих действий: обработку (включая сбор, систематизацию, 

накопление, хранение, уточнение (обновление, изменение), использование, обезличивание, 

блокирование, уничтожение персональных данных), при этом общее описание 

вышеуказанных способов обработки данных приведено в  Федеральном законе от 27.07.2006  

№ 152-ФЗ, а также на передачу такой информации третьим лицам, в случаях, 

установленных нормативными документами вышестоящих органов и законодательством. 

4. Настоящее согласие действует бессрочно. 

5. Настоящее согласие может быть отозвано Субъектом в любой момент по соглашению 

сторон. В случае неправомерного использования предоставленных данных соглашение 

отзывается письменным заявлением субъекта персональных данных. 

6. Субъект по письменному запросу имеет право на получение информации, касающейся 

обработки его персональных данных (в соответствии с п.4 ст.14 Федерального закона от 

27.06.2006  № 152-ФЗ).  

 

«____»______________ 20    г.          __________________                 _________________ 
                                                           Подпись                                                       ФИО 

Подтверждаю, что ознакомлен (а) с положениями Федерального закона от 27.07.2006 

№152-ФЗ «О персональных данных», права и обязанности в области защиты персональных 

данных мне разъяснены. 

«____»______________ 20    г.          __________________                 _________________ 

                                                                            Подпись                                                     ФИО 

 

 


